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1. Predmet

1.1
Predmet ove Politike sigurnosti informacionog sistema “MEDICOM” D.O.O. -a (u daljem tekstu: Politika sigurnosti) jeste definisanje načela sigurnosti i koncepta programa sigurnosti informacionog sistema “MEDICOM” D.O.O. -a.

“MEDICOM” D.O.O.  može donijeti i druge akte (pravilnike, kriterijume, uputstva i procedure) kojima se pobliže razrađuju pojedine odredbe ove Politike sigurnosti.

1.2
Obavljanje poslovnih delatnosti “MEDICOM” D.O.O. -a zavisi o ispravnom radu informacionog sistema. Funkcije informacionog sistema moraju unaprediti efikasnost poslovanja i produktivnost radnika.
Pod ispravnim radom informacionog sistema podrazumeva se takav rad sistema koji, uzimajući u obzir poslovne zahteve, omogućuje zadovoljavajuću raspoloživost njegovih funkcija, štiti poverljivost podataka značajnih za poslovne procese i osigurava celovitost svih elemenata informacionog sistema.
Informacije se smatraju posebno važnim resursom “MEDICOM” D.O.O. -a. 
1.3
Informacionu imovinu čini svaki resurs informacionog sistema koji služi za prikupljanje, obradu, spremanje ili distribuciju informacija značajnih u poslovnom procesu.
Takvi resursi mogu biti podaci, programski moduli, dokumentacija, ugovori, informatička oprema, komunikacijska infrastruktura, tehnička infrastruktura, sredstva za sprovodjenje fizičke sigurnosti, pomoćne usluge i slično.

2. Područje primene
2.1
Politika sigurnosti i pripadajući akti “MEDICOM” D.O.O. -a primenjuju se na sve komponente informacionog sistema, uključujući servere, radne stanice, mrežnu infrastrukturu, sistemski softver, aplikativni softver i podatke, koji su u vlasništvu “MEDICOM” D.O.O. -a, u upotrebi u Banci ili o kojima brine “MEDICOM” D.O.O. .

2.2
Program sigurnosti informacionog sistema “MEDICOM” D.O.O. -a (u daljem tekstu: Program sigurnosti) je skup pravila i mera definisanih u Politici sigurnosti i drugim aktima “MEDICOM” D.O.O. -a koji iz nje proizilaze. Program sigurnosti mora osigurati:
· fizičku zaštitu opreme za obradu podataka i okoline u kojoj je takva oprema smeštena;
· integritet aplikacija i podataka;
· ispravno i pravovremeno funkcionisanje informacionog sistema; 

· zaštitu od neovlašćenog objavljivanja informacija;

· zaštitu od neovlašćenog ili protivpravnog uvida u podatke klijenata, partnera ili lične podatke radnika;
· dovoljnu raspoloživost informacionog sistema;

· ispunjavanje svih drugih zakonskih ili ugovornih obaveza o zaštiti podataka.

Odgovornost i nadležnost 
2.3
Upravni odbor “MEDICOM” D.O.O. -a formira Odbor za razvoj i upravljanje promenama IS-a ( u daljem tekstu: Odbor za IT ) . 

Odbor za IT  jednog svog clana, koji poznaje poslove revizije Informacionog sistema, a  koji ne moze biti iz Sluzbe informatike, imenuje za Rukovodioca sigurnosti informacionog sistema.
Rukovodilac sigurnosti informacionog sistema “MEDICOM” D.O.O. -a (u daljem tekstu: Rukovodilac sigurnosti) odgovoran je za sprovodjenje Programa sigurnosti.
Rukovodilac sigurnosti donosi sigurnosne standarde i procedure koje proizilaze iz Politike sigurnosti i samostalno sprovodi mere sigurnosti za koje je nadležan.

Rukovodilac sigurnosti može davati drugim osobama naloge za sprovodjenje odgovarajućih mera sigurnosti.  

Rukovodilac sigurnosti je dužan izveštavati Upravni odbor “MEDICOM” D.O.O. -a o stanju sigurnosti informacionog sistema, odstupanjima od odredaba Politike sigurnosti i svim slučajevima njenog kršenja.
2.4
Davalac informatičkih usluga upravlja i nadzire rad informacionog sistema u skladu sa  odredbama navednim u Članu 2. Politike sigurnosti, akata koji iz nje proizlaze i sprovedenoj proceni sigurnosnog rizika. 
Davalac informatičkih usluga odgovoran je za sprovodjenje Programa sigurnosti u delu poslova za koje je nadležan. Područje rada Davalaca informatičkih usluga može uključivati i razvoj aplikativne programske podrške.

Davalac informatičkih usluga obavezan je planirati, dokumentovati i sprovesti sve procedure koje unapređuju sigurnost produkcione okoline.

Davalac informatičkih usluga “MEDICOM” D.O.O. -a je Sluzba informatike.
2.5
Glavni korisnik je osoba odgovorna za rad programske podrške koja je u njegovoj nadležnosti, te sigurnost i verodostojnost podataka koji nastaju unutar nje.
Glavni korisnik sprovodi mere sigurnosti iz svoje nadležnosti, a koje su određene ovom Politikom sigurnosti i aktima koji iz nje proizlaze.

Glavni korisnici su odgovorne osobe organizacionih delova “MEDICOM” D.O.O. -a u kojima se programska podrška koristi.
2.6
Korisnik je svaka osoba (radnik ili spoljnji partner “MEDICOM” D.O.O. -a) koja ima pristup informacionom sistemu “MEDICOM” D.O.O. -a, shodno svojoj ulozi u poslovnim procesima.  
Korisnik je dužan koristiti resurse informacionog sistema u skladu s ovom Politikom sigurnosti i aktima koji iz nje proizilaze. 
2.7
Rukovodioci poslovno-organizacionih jedinica odgovorni su za sprovođenje Programa sigurnosti unutar poslovno-organizacionih jedinica za koje su nadležni.

2.8
Postupak određivanja nadležnosti i odgovornosti utvrđuje se Pravilnikom o određivanju nadležnosti i odgovornosti.
Pravilnik iz stava 1. ovog Člana propisuje obim dodeljenih nadležnosti i preuzete odgovornosti.

3. Procena sigurnosnog rizika
3.1
Procena sigurnosnog rizika je sastavni dio Programa sigurnosti. Sprovodi se sa ciljem identifikacije specifičnih pretnji informacijonom sistemu i njegovih ranjivosti. Procena sigurnosnog rizika sprovodi se periodično kako bi se ustanovile promene u oblicima pretnji prema informacionom sistemu i promene u organizacionim prioritetima.
Rukovodilac sigurnosti je odgovoran za pokretanje i sprovodjenje postupka procene sigurnosnih rizika.
3.2
Rezultati procene sigurnosnog rizika odrediti će prioritete mera i akcija koje moraju biti sprovedene u sprovodjenju sistema zaštite. 
Troškovi primene mera sigurnosti moraju biti razmerni s osetljivošću i vrednošću informacije koje se takvim merama štite.

4. Rad s spoljnjim partnerima
4.1
“MEDICOM” D.O.O.  može ugovoriti obavljanje usluga razvoja i održavanja aplikacija, te obrade podataka s spoljnjim partnerima.
U takvim slučajevima spoljnji partner mora preuzeti obavezu brige za sigurnost informacionog sistema “MEDICOM” D.O.O. -a i informacionih resursa koji su u vlasništvu “MEDICOM” D.O.O. -a, onako kako se to prema pravilima “MEDICOM” D.O.O. -a zahteva.

Pristup do resursa informacionog sistema može biti omogućen samo uz pisanu saglasnost Upravnog odbora “MEDICOM” D.O.O. -a. 
4.2
Ako saradnja s spoljnjim partnerom podrazumeva i pristup informacionom sistemu “MEDICOM” D.O.O. -a, onda ugovor o poslovnoj saradnji s spoljnjim partnerom mora uključiti i tehničku specifikaciju komunikacijske veze, raspoložive servise, lozinku za pristup, kontakt osobe koje su odgovorne za vezu kao i druge potrebne informacije.
Takav ugovor mora uključiti sve odredbe sigurnosne politike koje se tiču rada s spoljnjim partnerima, te obavezu neotkrivanja podataka trećim stranama. 

Pristup informacionom sistemu od strane spoljnjeg partnera može biti odobren nakon zaključivanja ugovora o saradnji i nakon ispunjenja tehničkih preduslova.  

5. Klasifikacija podataka 
5.1
Upravni odbor “MEDICOM” D.O.O. -a donosi na predlog Rukovodilaca poslovno-organizacionih jedinica Odluku o klasifikaciji podataka, koja klasifikuje podatke s obzirom na njihovu poverljivost, pouzdanost i raspoloživost.
Korisnici su dužni koristiti podatke na način koji je primeren klasifikaciji.  
5.2
Poverljivost podataka “MEDICOM” D.O.O. -a mora biti zaštićena bez obzira na oblik u kojem se podaci pojavljuju i sistema na kojem se podaci obrađuju, prosljeđuju ili pohranjuju.
Podaci moraju biti označeni i korišćeni na način koji je primeren njihovoj vrednosti i značenju.
5.3
Svakom klasifikacijskom razredu su dodeljene odgovarajuće sigurnosne mere i uputstva za njihovo sprovodjenje. Mere koje se primenjuju kod određenog klasifikacijskog razreda podrazumevaju i primenu svih mera vezanih za niže razrede sigurnosti. 
Sigurnosne mere i uputstva za njihovu sprovodjenje mogu biti propisane posebnim pravilnicima.
5.4
Računarski sistemi, računarska mreža i druge komponente informacionog sistema koje sadrže podatke, moraju biti zaštićeni primereno klasifikacijskom razredu podataka koji se na pojedinom sistemu nalaze. 
Ako određeni sistem sadrži podatke koji pripadaju različitim nivoima sigurnosti onda  sistem mora biti tretiran shodno zahtevima najvišeg klasifikacijskog razreda prisutnog na rečenom sistemu.
5.5
Korisnici informacionog sistema “MEDICOM” D.O.O. -a koji dolaze u dodir s poverljivim podacima obavezuju se na čuvanje tajnosti pisanom izjavom ili na drugi primeren način.
Obaveza čuvanja tajnosti primenjuje se i nakon prestaka radnog ili drugog ugovornog odnosa.

6. Obuka korisnika 
6.1
Unapređenje svijesti Korisnika o važnosti Programa sigurnosti ključno je za njegovu primenu. 
Korisnici moraju biti upoznati s metodama zaštite i sigurnosnim merama. Program obuke se mora sprovoditi redovno, najmanje jednom na godinu, te mora obuhvaćati sve nove i postojeće radnike, te poslovodstvo “MEDICOM” D.O.O. -a.

Rukovodilac sigurnosti je odgovoran za sprovodjenje programa obuke.

Program obuke podrazumeva i izradu pisanih uputstava o sprovodjenju mera sigurnosti. Rukovodilac sigurnosti dužan je pisana uputstva dostaviti svim radnicima, a radnici su dužni upoznati se s takvom dokumentacijom.

7. Minimalni zahtevi za fizičku sigurnost informatičkih resursa 
7.1 Zgrade i prostore “MEDICOM” D.O.O. -a biće klasifikovane jednom od sljedeće četiri kategore.
- Područje otvoreno za javnost

- Područje koje nije otvoreno za javnost, ali je otvoreno za radnike “MEDICOM” D.O.O. -a

- Područje koje je otvoreno samo za radnike pojedine poslovno-organizacione jedinice (npr. Davalaca informatičkih usluga)
- Područje koje je otvoreno samo za ovlašćene radnike pojedine poslovno-organizacione jedinice (npr. Sistem sala Davalaca informatičkih usluga)
Izbor i osiguranje takvih prostora, smeštaj opreme i radni uslovi u takvim prostorima moraju uzeti u obzir sigurnosne rizike i značaj resursa koji su u njima smešteni.
7.2
Osetljivi informacioni resursi biće smešteni u posebno osiguranim delovima radnog prostora.
Glavna računarska oprema biće smeštena u području koje je otvoreno samo za ovlašćene radnike Davalaca informatičkih usluga.
7.3
Fizički pristup računarskoj opremi i uređajima određen je shodno potrebi za njihovim korišćenjem i poslovnim potrebama “MEDICOM” D.O.O. -a. 
Pristup prostorijama koje su klasifikovane kao područja kategore 4 iz Člana 22. biće nadziran. 

Pristup i kretanje osoba koje nemaju ovlašćenje za rad u takvom prostoru biće ograničeno i kontrolisano.  
7.4
Rukovodioci poslovno-organizacionih jedinica, osoba zadužena za fizičko-tehničku zaštitu i Rukovodilac sigurnosti su odgovorni za sprovodjenje mera fizičke sigurnosti.  
8. Minimalni zahtevi za sigurnost računarskih sistema i mreže
8.1
Računarski sistemi i mrežna oprema biće namešteni na način da bilježe sve događaje o sistemskoj i korisničkoj aktivnosti, naročito događaje koji pružaju dokaze o pristupu poverljivim ili osetljivim podacima ili programima. 
Podsistem za kontrolu pristupa Korisnika mora omogućiti zadovoljavajuću proveru identiteta Korisnika i kontrolu dodjele prava za rad. 
8.2
Osnovne postavke i izmene svih parametara operacijskog sistema, konfiguracija uređaja i parametara koji utiču na sigurnost sistema moraju se evidentirati.
Pristup svim sistemskim datotekama koje sadrže programe u operativnoj funkciji mora se kontrolisati. Pod sistemskim datotekama podrazumevaju se datoteke operacionih sistema i datoteke s izvornim i izvršnim programskim kodom. 
8.3
Svi resursi informacionog sistema biće korišćeni shodno merama Programa sigurnosti. 
Mere Programa sigurnosti informacionog sistema moraju omogućiti kontrolu pristupa podacima shodno zahtevima Glavnih korisnika.

Popravke sistemskog programskog koda koje ispravljaju sigurnosne probleme moraju biti proverene  i primenjene u najkraćem mogućem roku. 

9. Razvoj i održavanje sistema 
9.1
U fazi projektovanja novih delova informacionog sistema ili kod izmene postojećih, potrebno je definisati sve sigurnosne zahteve i mere neophodne za siguran rad sistema. Razvoj ili unapređenje sistema mora uzeti u obzir takve zahteve. Isti zahtevi vrede i kod razmatranja gotovih programskih paketa.
Pristup do izvornog programskog koda biće ograničen i kontrolisan. Izvršni kod se može početi koristiti samo nakon postupka prihvaćanja i odobrenja.
Probni podaci koji se koriste u svrhu testiranja programa biće zaštićeni, a pristup takvim podacima kontrolisan. Korišćenje ličnih podataka za probne svrhe nije dopušteno, a ako je nužna sličnost s ličnim podacima onda takvi podaci moraju biti depersonalizovani. 
9.2
Programski sistemi imaće mogućnost bilježenja početka i izvorišta pojedinih transakcija, te podatke o svakom pristupu i akciji nad osetljivim podacima. 

9.3
Svaka promena na sistemu biće planirana, izvođenje promene odobreno, a rezultati promene dokumentovani.
Sve promene iz stava 1. ovog Člana i osobe odgovorne za sprovođenje istih ovlastiće odgovorna osoba Davalaca informatičkih usluga.
9.4
Pre početka produkcionog korišćenja, za svaku se novu komponentu informacionog sistema moraju utvrditi potencijalni sigurnosni rizici te primeniti sve potrebne mere kojima se ti rizici eliminiraju ili smanjuju.
Produkciono korišćenje novih komponenti može započeti nakon sprovedenog postupka prihvaćanja i odobravanja.   

10. Pristup informacionom sistemu
10.1
Pravo pristupa pojedinim komponentama informacionog sistema može biti dodeljeno samo na temelju dopuštenja nadležnog Rukovodioca poslovno-organizacione jedinice u kojoj se Korisnik nalazi. 
Svakom Korisniku informacionog sistema biće dodeljeno jedinstveno korisničko ime, a svako korisničko ime imaće svoju tajnu lozinku. 

Davalac informatičkih usluga nadležan je za sprovodjenje Odluke nadležnog Rukovodioca o dodjeli korisničkih ovlašćenja za pristup informacionom sistemu kao i za proveru korišćenja ovih ovlašćenja od strane Korisnika, shodno stavu 1. ovog Člana. 
10.2
Korisnik je dužan odabrati svoju lozinku na način kako je to opisano u aktima koji proizlaze iz Politike sigurnosti. Korisnik je odgovoran za tajnost svoje lozinke.
11. Rezervne kopije podataka (“Back-up”)
11.1
Potrebno je redovno izrađivati rezervne kopije korisničkih i sistemskih podataka produkcionog sistema. Učestalost izrade rezervnih kopija i način sprovodjenja tog postupka moraju biti određeni tako da su u svakom trenutku ispunjeni zahtevi u pogledu raspoloživosti sistema i celovitosti podataka.
Rezervne kopije mogu, prema potrebi, biti izrađene u više primeraka i pohranjene izvan glavne lokacije “MEDICOM” D.O.O. -a.

Ukoliko su zaštitne kopije spremljene izvan “MEDICOM” D.O.O. -a, podaci na njima moraju biti kodirani.
11.2
Davalac informatičkih usluga odgovoran je za izradu rezervnih kopija podataka pohranjenih unutar informacionog sistema. Odgovornost i uputstva za izradu rezervnih kopija moraju biti specificirani posebnim procedurama koje izrađuje Davalac informatičkih usluga, a odobrava Upravni odbor “MEDICOM” D.O.O. -a.
Korisnici informacionog sistema odgovorni su za izradu rezervnih kopija podataka koji se nalaze na njihovim lokalnim računarima.
11.3
Uređaji pomoću kojih se obavlja obnova podataka sa rezervnih kopija moraju imati tehničke karakteristike koje omogućuju obnovu podataka u zadovoljavajućem roku.
Osoblje Davalaca informatičkih usluga dužno je povremeno uvežbavati postupak obnove podataka sa pričuvnih kopija.

12. Sigurnost personalnih računara
12.1
Obrada, pohrana i korišćenje podataka na personalnim računarima biće sprovedeni tako da se spreče sigurnosni rizici. Zaštita resursa na personalnim računarima određena je nivoom osetljivosti resursa i njihovim značajem za “MEDICOM” D.O.O. . 

12.2
Bez saglasnosti Davalaca informatičkih usluga nije dopuštena instalacija bilo kakvih programskih paketa ili sklopovskih uređaja na personalnim računarima, menjanje sistemskih postavki personalnih računara ili programske podrške koja je na njima instalirana, povezivanje prenosnih računara na mrežu “MEDICOM” D.O.O. -a ili spajanje bilo kakvih perifernih uređaja na personalne računare “MEDICOM” D.O.O. -a.
Korisnici personalnih računara moraju slijediti uputstva za zaštitu od računarskih virusa ili drugih destruktivnih programa. U slučaju pojave računarskog virusa ili drugih destruktivnih programa, Korisnici moraju odmah obavijestiti nadležnu osobu i postupiti prema uputstvima.

13. Korišćenje programskih paketa 
13.1
Korišćenje programskih paketa mora biti u skladu sa zakonom i licencnim pravima. 
Bez prethodnog pisanog dopuštenja Davalaca informatičkih usluga, Korisnici ne smeju kopirati softver za upotrebu na svojem kućnom računaru, omogućiti kopiranje softvera spoljnjim saradnicima, klijentima ili bilo kojoj trećoj osobi, instalirati softver na bilo koji računar “MEDICOM” D.O.O. -a, spustiti bilo kakav softver sa Interneta ili drugih on-line servisa na bilo koji računar “MEDICOM” D.O.O. -a, promeniti ili prilagoditi bilo koji računarski program, analizirati ili kopirati izvorni kod bilo kojeg računarskog programa. 
Korisnik je dužan obavijestiti neposrednog Rukovodioca ukoliko naiđe na bilo koji slučaj kršenja ove odredbe. 

14. Primerena upotreba informatičkih resursa
14.1
Resursi informacionog sistema mogu biti korišćeni samo za svrhe poslovnog procesa “MEDICOM” D.O.O. -a. Korisnici su odgovorni za profesionalno, etičko i zakonito korišćenje računarskih resursa.

14.2
Materijal koji sadrži neistinit, uznemiravajući, neugodan, seksualno eksplicitan, nepristojan, klevetnički ili bilo kakav drugi neprihvatljiv ili zakonski nedopušten sadržaj ne sme se slati elektronskom poštom ili bilo kojom drugom formom elektronske komunikacije, biti prikazan ili pohranjen na računarima “MEDICOM” D.O.O. -a. Ukoliko Korisnici naiđu na takav sadržaj, dužni su odmah obavijestiti Rukovodioca sigurnosti.
14.3
Nije dozvoljeno korišćenje računarskih resursa na neprimeren način, primerice slanjem masovne elektronske pošte, pretplata na poruke koje nijesu vezane za poslovnu svrhu, nesvrsishodno korišćenje Interneta, korišćenje računarskih igara ili stvaranje nepotrebnog mrežnog prometa na neki drugi način.
14.4
Korisnici su odgovorni za istinitost i pouzdanost informacija koje se prenose elektronskom poštom. Elektronska pošta se mora koristiti uvažavajući ista pravila ponašanja kao i u bilo kojem drugom obliku pisane komunikacije.
Poverljivi poslovni podaci ili podaci koji sadržavaju poslovnu tajnu mogu biti poslani elektronskom poštom tek uz dopuštenje vlasnika takvog podatka, a u primereno zaštićenom obliku (kodirani), jer korišćenje elektronske pošte ne podrazumeva privatnost i sigurnost samih poruka. 

15. Korišćenje Interneta
15.1
Internet se smatra značajnom komponentom informacionog sistema “MEDICOM” D.O.O. -a. Korisnici se podstiču na korišćenje i unapređenje mogućnosti primene Interneta. 

15.2
Davalac informatičkih usluga je odgovoran za sprovodjenje odgovarajućih mera zaštite kojima se onemogućuje neovlašćeni pristup unutrašnjoj mreži ili podacima “MEDICOM” D.O.O. -a putem Internet pristupa.
16. Zaštita od virusa 
16.2
Davalac informatičkih usluga definisaće i sprovesti mere zaštite od virusa i drugih destruktivnih programa za sve komponente informacionog sistema.

16.3
Davalac informatičkih usluga mora upoznati Korisnike s procedurom zaštite od virusa. 
Korisnici ne smeju imati mogućnost, niti smeju onemogućiti izvršenje mera za zaštitu od virusa. 

17. Postupak u slučaju sigurnosnih incidenata
17.1
Svaki događaj koji ukazuje na pojavu sigurnosnog incidenta mora biti prijavljen nadležnom Glavnom korisniku, Rukovodiocu sigurnosti ili Davalacu informatičkih usluga u najkraćem mogućem roku. 
Ukoliko je uticaj sigurnosnog incidenta takav da je raspoloživost sistema znatno smanjena onda se za takav incident primenjuju odredbe Politike sigurnosti o osiguranju kontinuiteta radnog procesa.
17.2
Rukovodilac sigurnosti je dužan definisati procedure odgovaranja na sigurnosne incidente, kao i definisati odgovornosti svih sudionika u sprovodjenju ove procedure. Procedura odgovaranja na incidente mora brzo i djelotvorno odgovoriti na sve potencijalne tipove incidenata. 
Procedura odgovaranja na incidente mora uključivati i postupak obnove sistema nakon incidenata.
17.3
Korisnici informacionog sistema su dužni obavijestiti Rukovodioca sigurnosti ili Davalaca informatičkih usluga o svim slabim tačkama ili ranjivosti produkcionih sistema.
Svaki korisnik obavezan je prijaviti svaki slučaj neovlašćenog otkrivanja podataka “MEDICOM” D.O.O. -a. 
17.4
Bez prethodnog dopuštenja Upravnog odbora  “MEDICOM” D.O.O. -a, Korisnici ne smeju javno objavljivati podatke o pojavi sigurnosnih incidenata, problema ili ranjivosti sistema i računarske mreže “MEDICOM” D.O.O. -a. 
Izuzetak predstavljaju slučajevi u kojima je “MEDICOM” D.O.O.  zakonom obavezna objaviti ove podatke.

18. Osiguranje kontinuiteta radnog procesa
18.1
Rukovodilac sigurnosti i Rukovodioci poslovno-organizacionih jedinica dužni su u saradnji s Davalacem informatičkih usluga identifikovati one delove informacionog sistema čiji kvar može rezultirati zastojem ili potpunim prekidom poslovnog procesa.
Takvi delovi informacionog sistema moraju imati plan kontinuiranog djelovanja u slučaju vanrednih okolnosti. Rukovodilac sigurnosti odgovoran je za proveru tih planova. 

Pod vanrednim okolnostima se smatraju oni događaji koji mogu ugroziti poverljivost ili integritet podataka, te uzrokovati zastoj ili potpuni prekid rada informacionog sistema. 
Plan kontinuiranog djelovanja mora identifikovati rizike zbog kojih mogu nastupiti vanredne okolnosti, te definisati mere koje će osigurati kontinuitet poslovnog procesa.
18.2
Plan djelovanja u slučaju vanrednih okolnosti mora uključivati postupak odgovaranja na incidente, rezervni plan obavljanja funkcija i obnavljanje redovnih funkcija. 
Rukovodilac sigurnosti je odgovoran za donošenje Plana kontinuiranog djelovanja i proveru njegove valjanosti. 

Sprovodjenje plana kontinuiranog djelovanja podrazumeva i implementaciju preventivnih mera za sprečavanje nepredviđenih okolnosti koje su propisane drugim delovima Politike sigurnosti.

19. Provera rada sistema
19.1
“MEDICOM” D.O.O.  zadržava pravo nadzora i bilježenja svih aktivnosti na računarskim resursima, te sprovođenja redovnih provera pridržavanja sigurnosne politike. 
“MEDICOM” D.O.O.  ne garantuje zaštitu privatnosti za lične podatke Korisnika koje Korisnici kreiraju, spremaju, šalju ili primaju putem računara “MEDICOM” D.O.O. -a, a koji nijesu vezani za poslovne procese “MEDICOM” D.O.O. -a. 
19.2
U skladu sa zakonskim ovlašćenjima, “MEDICOM” D.O.O.  zadržava pravo provere svake datoteke ili poruke elektronske pošte koja je kreirana, spremljena ili proslijeđena računarskim resursima “MEDICOM” D.O.O. -a, što uključuje i pravo provere datoteka ili poruka s privatnim sadržajem koje se nalaze u ličnim mapama ili direktorijumima Korisnika.
Ovo pravo se može koristiti samo u slučajevima kada se pojavi sumnja o nepridržavanju Politike sigurnosti ili akata koji proizlaze iz iste.

Provera se može obaviti samo uz saglasnost Upravnog odbora “MEDICOM” D.O.O. -a, a na predlog neposrednog Rukovodioca, Rukovodioca sigurnosti ili Rukovodioca Sektora informatike.

20. Obaveza pridržavanja
20.1
Obavezu pridržavanja odredbi Politike sigurnosti i akata koji iz nje proizlaze imaju svi Korisnici, bez obzira na osnovu korišćenja i njihovu poslovnu funkciju.
Korisnici informacionog sistema moraju u najkraćem roku obavijestiti nadležnu osobu o svakoj  nepravilnosti u radu koje bi mogle biti uzrokovane sigurnosnim incidentima.
20.2
Nepridržavanje odredbi Politike sigurnosti, sigurnosnih pravilnika, procedura i standarda od strane radnika “MEDICOM” D.O.O. -a smatra se povredom radne obaveze za koju će se provesti postupak utvrđivanja odgovornosti radnika.
Nepridržavanje odredbi ove Politike i akata koji iz nje proizilaze od strane spoljnjih saradnika i partnera smatra se povredom ugovornih obaveza koja može biti osnova za raskid ugovora i potraživanje naknade štete.

21. Završne odredbe

21.1
Ova Politika sigurnosti čuva se kod Rukovodioca sigurnosti i kod Rukovodilaca direkcije administracije i kadrova, a objavljuje na intranetu “MEDICOM” D.O.O. -a.
Politika sigurnosti stupa na snagu i primenjuje se od dana usvajanja.
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